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Einführung ςEntwicklung automobiler IT-Architekturen

ÁHeute bis zu 80 Prozessoren,

Ábis zu 5 verschiedene Busse,

Ámehrere 100 MB an Software,

Áund über 2000 Funktionen.

ÁElektronik bestimmt bis zu 50% der 
Kosten der Fahrzeugherstellung

ÁElektronik treibt bis zu 90% aller 
Innovationen im Automobil
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Problem ςZukunft automobiler IT-Architekturen

ÁKomplexitätund Vernetzungsgradder 
Steuergeräte werden weiter steigen 
(Hybridtechnologie, V2V, X-by-wire, etc.)

GWeitere Steigerung an Steuergeräteanzahl 

inkl. Vernetzung und Wartung technisch und 

ökonomisch kaum noch vertretbar!

ÁIntegration externer und drahtloser 
Schnittstellen (Bluetooth, USB, NFC, DRSC etc.) 
und von Nicht-OEM-Anwendungen
(Drittanbieter, Passagiere etc.) notwendig

GSchnittstellen, Anwendungen und 

Kommunikation unterliegen nicht mehr 

ausschließlich der Kontrolle des OEMs oder 

Zulieferers!



in
fo

@
e
s
c
ry

p
t.
c
o
m

20.11.2008 Marko Wolf, escrypt - Embedded Security GmbH: Virtualisierung im Automobil. Automotive Safety & Security 2008.Folie 4

Lösung  I ςZusammenführen von Steuergeräten

ÁMehrere dezidierte Steuergeräte werden in (wenige) große, 
leistungsstarke Multi-Purpose-Steuergeräte integriert

Entkoppelung von SG-Anwendung und SG-Hardware

Beherrschbarkeit der Komplexität, vereinfachte Entwicklung

Verringerung der Kosten in Entwicklung, Herstellung, Wartung, Support..

Erhöhung der Flexibilität und

Portabilität

Reduzierung des Vernetzungs-

aufwands

Erhöhung der Hardwareeffizienz

Erhöhung der IT-Safety

Erhöhung der IT-Security
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Lösung  II ςZusammenführen von Anwendungen

ÁMehrere Anwendungen werden geschützt in leistungsstarken 
Multi-Purpose-Steuergeräten voneinander parallel ausgeführt

Strikte Isolation von OEM, Drittanbieter und Benutzeranwendungen auf 
gemeinsamer Hardware

Vereinfachte Entwicklung und Support durch Standardlaufzeitumgebung

Synergien (Peripherie, Leistung..)

Erhöhung der Flexibilität und

Portabilität und HW-Effizienz

Garantie der IT-Safety

Erhöhung der IT-Security

Neue Anwendungsfälle (e.g. CE-
Integration) und Geschäfts-
modelle (mPay) möglich


