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Uberblick & SECURITY

Voruberlegungen

Konzept des FMS/MMS Demonstrators

Status des Demonstrators

Ergebnis und weitere Nutzung

FMS: Flight Management System
MMS: Mission Management System
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Voruberlegungen DEFENCE

o Heutige Rechnerarchitektur ist sehr leitungsfahig
und erlaubt Multiprozessanwendungen

e Vereinheitlichung von Flugzeugrechnern reduzier
Kosten

Bessere Rechnerausnutzung durch Nutzung far
alle Sicherheitsklassen: Untersuchung fur
Kombination von FMS und MMS

— Anforderungen
— Architektur
— Software Module
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Vorlberlegungen & SECURITY

o Ziel

— Erstellung eines Konzeptes fur eine Rechnerplatform
fur FMS/MMS Anwendungen

— Implementierung auf Prototypingbasis unter Nutzung
bestehender Software

— Demonstration des Konzeptes
— Rahmen fur Zulassbarkeit
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Voruberlegungen

 Prototyping / Evaluierung FMS/MMS
Rechnerkonzept

Prototyping
|dentifikation HW/SW-Konzept

funktionale
FMS/MMS-Architektur

>

« ,safety critical* Appl
* ,mission critical“ Appl
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Bsp. Appl.: Beispiel Applikation

LCC:

Life Cycle Costs
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Uberblick & SECURITY

e Konzept des FMS/MMS Demonstrators

FMS: Flight Management System
MMS: Mission Management System
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Konzept des FMS/MMS Demonstrators Ty

e HW/SW Konzept
e Betriebssystem

o Aufbau
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HW/SW-Konzept des Demonstrators (1) DEFENCE

» Europdisches RTOS

Ghit-Ethernet
PMCard

3U cPCI
Prozessor-Board

3U cPCI Chassis

Seite 8 Automotive — Safety & Security, Stuttgart 2008 — 19-20.11.2008

Gbit-Ethernet
Switch

cPCIl: compact Peripheral Component Interconnect
RTOS: Real Time Operating system
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System Software (PikeOS)

Microkernel (PikeOS)

cPClI HW

*  LINUX SW-Modul von SYSGO fir PikeOS
** \/xWorks SW-Modul von SYSGO fir PikeOS
*** OSEK SW-Modul von SYSGO fiir PikeOS
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HW/SW-Konzept des Demonstrators (2) DEFENCE

Resource-Partition

OSEK: Offene Systeme und deren Schnittstellen
fur die Elektronik in Kraftfahrzeugen
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OSEK***

System Software (PikeOS)

Microkernel (PikeOS)

cPClI HW

*  LINUX SW-Modul von SYSGO fir PikeOS
** \/xWorks SW-Modul von SYSGO fir PikeOS
*** OSEK SW-Modul von SYSGO fiir PikeOS
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EADS
HW/SW-Konzept des Demonstrators (2) DEFENCE

Resource-Partition

OSEK: Offene Systeme und deren Schnittstellen
fur die Elektronik in Kraftfahrzeugen
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HW/SW-Konzept des Demonstrators (2) D Y

Time-Partition (+ Time-Slot)

Appl 1 Appl 2@ Appl 3 Appl 4  Appl 5Appl 6  Appl 7 Appl 8 rREBGUTce B arition

Linux* OSEK***

System Software (PikeOS)

Microkernel (PikeOS)

cPClI HW

* LINUX SW-Modul von SYSGO fir PikeOS
**  VVxWorks SW-Modul von SYSGO fur PikeOS
*** OSEK SW-Modul von SYSGO fiur PikeOS OSEK: Offene Systeme und deren Schnittstellen

fur die Elektronik in Kraftfahrzeugen
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PikeOS Microkernel und System Software ey

PikeOS Aufbau:
Microkernel
Resource Partitionen

Time Partitionen und Scheduling

Konzept der Personalities

Kommunikation unter PikeOS

e Fehlerbehandlung
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Partitionierung und Scheduling

Service
Partition

Resource
Partition

Resource
Partition

HHHHHHAHHHHAHHAHAHHAHHAHHHHHHHAHHAH

Resource
Partition

Resource
Partition

PikeOS System Software

PikeOS Microkernel

3U cPCI Hardware
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Partitionierung und Scheduling Ny

Time Partition O

Resource Resource
Partition Partition

Resource Resource

SEUEE Partition Partition

Partition

HHHHHHAHHHHAHHAHAHHAHHAHHHHHHHAHHAH

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Partitionierung und Scheduling Ny

Time Partition 1

Resource Resource
Partition Partition

Resource Resource

SEmlEe Partition Partition

Partition

HHHHHHHHHHHAHHHHAHHHHHHAHHAHHHHHHAHA

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Partitionierung und Scheduling Ny

Time Partition 2

Resource Resource
Partition Partition

Resource Resource

SERUEE Partition Partition

Partition

HHHHHHAHHHHHHHAHAHHHHHAHHHHHHHHHHHH

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Konzept der Personalities & SECURITY

Resource Resource
Partition Partition

Resource Resource

SERUEE Partition Partition

Partition

HHHHHHAHHHHAHHAHAHHAHHAHHHHHHHAHHAH

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Konzept der Personalities & SECURITY

Resource Resource
Partition Partition

Resource Resource

SERUEE Partition Partition

Partition

HHHHHHAHHHHAHHAHAHHAHHAHHHHHHHAHHAH

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Konzept der Personalities & SECURITY

Resource Resource
Partition Partition

Resource Resource
Partition Partition
[l

Service
Partition

POSIX (Ada)

HHHHHHAHHHHAAHAHAAHAHHAHAHHHHHAHHHH

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Konzept der Personalities

Resource
Partition

Resource Resource
Partition Partition
[l

Service
Partition

HHHHHHAHHAHHAAHAHAHHAHHAHHAHHHHAHHAH

POSIX (Ada)

Resource
Partition

PikeOS System Software

PikeOS Microkernel

3U cPCI Hardware

Seite 20 Automotive — Safety & Security, Stuttgart 2008 — 19-20.11.2008

)

-
EADS
DEFENCE
& SECURITY




EADS Military Air Systems ‘

4
o EADS
Konzept der Personalities & SECURITY

Resource Resource
Partition Partition
IV

Resource Resource
Partition Partition
[l

Service
Partition

HHHHHHAHHAHHAAHAHAHHAHHAHHAHHHHAHHAH

POSIX (Ada) VxWorks

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Kommunikation unter PikeOS DEFENCE

& SECURITY

e Inter Process Communication
— Port Kommunikation

- Kommunikation ist synchron, unidirektional und
ungepuffert

- Kommunikation zwischen Threads verschiedener
Resource Partitionen mdglich

— Event Kommunikation
- Kommunikation ist synchron
. Threads konnen Event Counter nutzen

— Shared Memory Objects
Shared Memory File System

Netzwerk mit unterschiedlichen Protokollen und
Interfaces (z.B. TCP/IP auf Ethernet)
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Health Monitoring und Exception Handling DEFENCE

& SECURITY

e Health Monitoring Klassifizierung
— Module Error Level
— Partition Error Level
— Process Error Level

Handling des Error Codes auf Applikationsebene
oder entsprechend der Eintrage in System,
Module und Partition Health Monitor Tabelle

Registrierung von Short und Full Exception
Handler zur Verarbeitung durch Threads
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Uberblick & SECURITY

e Status des Demonstrators

FMS: Flight Management System
MMS: Mission Management System
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Demonstration der implementierten DEFENCE

Funktionalitaten

Service
Partition

POSIX (Ada) POSIX (Ada) VxWorks ELinOS

PikeOS System Software

PikeOS Microkernel
3U cPCI Hardware
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Demonstration der implementierten
Funktionalitaten

Service
Partition

VxWorks

ELinos

PikeOS System Software

PikeOS Microkernel

3U cPCI Hardware
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Demonstration der implementierten
Funktionalitaten

Service
Partition

VxWorks

ELinos

PikeOS System Software

PikeOS Microkernel

3U cPCI Hardware
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Demonstration der implementierten
Funktionalitaten

Service
Partition

VxWorks

ELinos

PikeOS Microkernel

3U cPCI Hardware
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Demonstration der implementierten DEFENCE

Funktionalitaten

Service
Partition

POSIX POSIX VxWorks ELinos

PikeOS Microkernel

3U cPCI Hardware
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Demonstration der implementierten DEFENCE

Funktionalitaten

Service
Partition

POSIX POSIX VxWorks ELinos

PikeOS Microkernel

3U cPCI Hardware
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Funktionalitaten

Service
Partition

POSIX POSIX VxWorks ELinos

PikeOS Microkernel

3U cPCI Hardware
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Demonstration der implementierten DEFENCE

Funktionalitaten

Service
Partition

POSIX VxWorks ELinos

PikeOS Microkernel

3U cPCI Hardware
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Demonstration der implementierten DEFENCE

Funktionalitaten

Service
Partition

POSIX POSIX VxWorks ELinos

PikeOS Microkernel

3U cPCI Hardware
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Uberblick & SECURITY

e Ergebnis und weitere Nutzung

FMS: Flight Management System
MMS: Mission Management System
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Ergebnis und weitere Nutzung D RCURITY

e Ergebnis der Demonstration
— Unabhéangigkeit der Partitionen gezeigt
— Korrumpieren des Kernels auch durch Device Driver nich

nachweisbar
— Portierung bestehender Software durch Personalities mit

geringen Aufwand

- Portierung des Systemmanagements und der
Kommunikation nach STANAG 4626 von LynxOS

- Portierung der Applikationen A und B von UNIX und

VxWorks

— Konfiguration Laufzeitumgebung durch Tools nur zum Tell
maoglich, Konfiguration per Hand notwendig und fehlertrachtig
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Ergebnis und weitere Nutzung D RCURITY

e Weitere Nutzung EADS

— Multiboard Demonstrator mit realer Flugsoftware auf Bas
der Implementierung

— Prototyping zur Erzeugung der Systemtabellen auf Basis

bestehender Toolkette

o Welitere Arbeiten bei SYSGO
— Vereinfachung des Microkernels
— Verbesserung der Toolunterstiitzung
— Zertifizierung nach DO178B Level A
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